Quelques descriptions des protocoles
du modeéle IP

couche application

couche transport

NTP
DHCP
SMTP
HTTP

ICMP | UDP TCP

couche réseau ARP P

couche liaison

Ethernet

couche physique

Matériel

Trame ethernet

0 8 16 24 31 |Quelques type de données usuellement transportées :
Adresse Ethernet de destination
i ‘ 0x0800 : IPV4 ; 0x86DD : IPv6 ; 0x0806 : ARP ;
Adresse Ethernet source 0x8100 : VLAN
Type | Donnee 4
(46 — 1500 octets)
FCS/CRC Somme de controle
Trame ARP
0 4 8 16 24 31 * Type adresse physique : 0x01 pour Ethernet
Type Adresse physique Type protocole » Type protocole : 0x800 pour IP
TEIR siese | s nte Operation . Ta%ﬁe adresse phy51qu1e: .0x06 pour Ethernet
Adresse physique expediteur (octets 0-3) Tai eI 1id:}esse protocole : 0x04 pour IPv4, 0x16
. - our IPv
Adresse physique expediteur : . p ‘
(octets 4-5) il i i «  Operation : 0x01 : pour ARP Request, 0x02
i Adresse physique destinataire
IP expediteur (octets 2-3) (octets 0-1) pour ARP Reply

Adresse physique destinataire (octets 2-5)

IP destinataire (octets 0-3)




Datagramme IP

0 “ 8

16 24

31

ongue
Version fi-en"‘l‘iet”eﬂ Type de service

Longueur totale

Identification

DrapeaJ Décalage fragment

Durée de vie ‘ Protocole

Somme de controle d'en-tete

Adresse

IP Source

Adresse IP destination

Options IP
(de 0 10 options de 32 bits)

—

i

Données

la longueur d’en—tete est exprimee en nombre de mots de 32 bits

la longueur totale est exprimee en octets

La taille des options (toujours par multiple de mots de 4
octets) est spécifiée dans 1’octet suivant le champ
version.

Le nombre d’option peut varier entre 0 (aucune option)
et 10 options.

De ce fait, la longueur d’en-téte varie entre 5 mots
(0x05) s’il n’y a pas d’options et 15 mots (0xOF).

Il n’y a en général pas d’options du tout.

Dans nos TP, nous travaillons sur IP version 4 avec en
général aucune option, le premier octet du datagramme
IP sera donc 45 et les données commenceront tout de
suite apres 1’adresse de destination.

Code pour le champ protocole :

0x01 : ICMP ; 0x06 : TCP ; 0x11 : UDP

Message ICMP

0 4 8 16 24 31 * Type 0 Code O : réponse écho (ping reply)
Type ‘ Code ’ Somme de controle * Type 3 : destinataire inaccessible. Code 0 (réseau),
En-tete du message original 1 (machine), 3 (port), 4 (non fragmentable), 6
Ditiness (réseau inconnu), 7 (machine inconnue), 9 (réseau
interdit), 10 (machine interdite)
* Type 4 code 0 : source quench
* Type 5 redirection code 0 (hote), 2 (réseau)
* Type 8 code 0 : requéte echo (ping request)
Segment TCP
0 4 8 10 16 24 31 | Quelques ports TCP bien connus :

Port source TCP

‘ Port destination TCP

Numéro de séquence

Numéro d’acquittement

Longueu
en?teterl Réservé l Code

Taille de la fenetre

Somme de controle

Pointeur urgent

Options

Remplissage

ftp-data (20), ftp (21), ssh (22), telnet (23), smtp (25),
whois (43), domain/DNS (53), www (80), pop3 (110),
imap (143),, irc (194), Idap (389), smtps (465), login
(513), printer (515/tcp), domain-s (853), rsync (873), ftps-
data (989), ftps (990), telnets (992) imaps (993), pop3s

Données (995)
Datagramme UDP
0 4 8 10 16 24 31 Quelques ports UDP bien connus :
Port source UDP Port destination UDP d .
—— e omain (DNS) (53), bootps (67/udp), bootpc (68/udp),
Bonnées tftp (69/udp), ntp (123), snmp (161), snmp-trap (162),
who (513/udp), syslog (514/udp), nfs (2049/udp)
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